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류 대 현 ' 


요 약 


본 논 문 에서는 멀티미디어 데 이 터 의 저작권 보 호 를 위하여 압 축 된 비디오 신 호 에 디지털 워 터 마 크 를 삽입 
하는 방 법 을 제 안 하였다. \[『 ㅁ 86-2 등과 같이 0> 와 움직임 보상 부호화 방 식 으로 압 축 된 비 트 스 트 림 에서, 
움직임 벡 터 를 이 용 하 여 오 브 젝 트 를 추 출 하고 각 오 브 젝 트 에 대 역 확산 기 법 을 사 용 하여 독 립 적 인 워 터 마크 
정 보 를 삽 입 하는 방 식 을 사 용 하였다. 제 안 된 방 식 은 프 레 임 마다 워 터 마크 정 보 가 다르게 삽 입 될 뿐 아니라 
평균 조작 또는 통 계 적 인 분 석 과 같은 공격 방 식 에도 강 인 성 을 보인다. 
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1. 서 론 


멀티미디어 산 업 의 발 전 과 인 터 넷 의 보 편 화 로 인 
해 멀티미디어 컨 텐 트 의 사 용 이 급 중 하 고 있다. 또 
한, 네트워크 망 을 통한 상업적 거래가 확 대 됨 에 따 
라 멀티미디어 컨 텐 트 ( 정 지 영 상 , 동영상, 오디오, 문 
서 , 등 ) 의 지 적 소유권, 저 작 권 의 보 호 에 대한 요 구 가 
중 가 하고 있다. 워 터 마 크 는 멀티미디어 컨 텐 트 에 사 
용자 정 보 를 감 춤 으로써 효과적으로 저작권 및 소유 
권 을 보 호 할 수 있는 도 구 이 다 [1]. 동영상 즉 비디오 
신 호 에 대한 워 터 마 크 의 응용 분 야 는 인 터 넷 을 통한 
압 축 된 영 상 의 배포, 디지털 비디오 디 스 크 (010), 
유료 디지털 17 방송 둥이 있다. 유료 디지털 1 방송 
의 경우 비디오 신 호 의 디 코 딩 과 한정 수 신 (복호화) 
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을 위하여 셋탑 박 스 를 필 요 로 한다. 이러한 경우 워 
터 마 크 의 적용 예 를 그림 1 에 서 보 여 주 고 있 다 [21. 

워 터 마 크 는 음 성 이나 정 지 영 상 , 동영상 등 모든 
멀티미디어 데 이 터 를 목 표 로 연구 개 발 되 어 왔으나 
현 재 까지는 대 부 분 의 연 구 가 정 지 영 상 중 심 으 로 이 
루 어 져 왔다. 그러나 이 정지 영 상 에 워 터 마 크 를 삽 
입 하 는 기 술 을 비디오, 즉 동 영 상 에까지 적 용 할 수 
있다. 가까운 예로 88( 는 비디오 컨 텐 트 를 다루는 
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그림 1. 디지털 1\ 방 송 예서 워 터 마 크 의 적용 


디지털 워 터 마크 
삽입 


지 80( 리서치 인 스 티 튜 트 가 개 발 한 정지 영 상 에 워터 
마 크 를 삽 입 하 는 기 술 을 보 유 하고 있는데 이 기 술 은 
08(6-1 및 \[0806-2 인코딩 방 법 의 중 간 과 정 이고, 
영 상 의 압 축 에 많이 쓰이는 007 를 이 용 한 다 [5]. 그 
리고 41 는 4486 프로세싱 내에 워 터 마 크 를 입 히 
는 방 법 을 개 발 하였다. 또한 [4580 8630082 교 수 는 
. 44086 포 맺 으로 영 상 을 압 축 하기 위해 워 터 마 크 를 
움직임 벡 터 에 입히는 방 법 을 연 구 하 고 있 다 [6]. 최 
근 2800408 동 은 압 축 된 동 영 상 의 비 트 스 트 림 에 적 
용 할 수 있는 워 터 마킹 방 식 을 연 구 하고 있 다 [2-4]1. 
아날로그 비 디 오 의 경 우 는 복 사 시 화 질 의 저 하 가 
발 생 하나 디 지 털 의 경 우 에는 이러한 문 제 가 없어지 
므로, 비 디 오 의 디지털 방 송 에 관 련 하 여 저작권 보호 
의 법적 이 슈 는 점점 중 요 해 지 고 있다. 또한, 수 신 측 
에 서 의 불 법 적 인 복 사 나 배 포 를 확 인 하기 위하여 비 
디오 신 호 를 암 호 화 하는 한정 접속 유 니 트 (0000100021 
300685 1401[) 에 개 개 의 워 터 마 크 가 포함될 수 있다. 
일 반 적 으로 영상 선 호 에 시 각 적 으 로 보이지 않으 
면 서 (10\19161416) 강 인 성 (7004501685) 을 갖는 워 터 마 
크 를 삽 입 하기 위하여 시각 인지 모 델 (16481 060060- 
1481 0 ㅁ 0061) 을 사 용 하거나, 영 상 의 일부 영 역 이 시각 
적 으 로 중 요 하 지 않다는 사 실 을 이 용 한 다 [7,101. 
본 논 문 에서는 디지털 7 방송 프로그램, 비디오 
영상 등 의 동 영 상 에 적 용 할 수 있는 워 터 마 킹 기 술 을 
제 안 하였다. 동 영 상 에 워터 마 킹 하는 방 법 에는 코딩 
되기 전의 비 디 오 신 호 에 워 터 마 킹 하는 방 법 과 코딩 
된 후의 비 트 스트림 영 역 에서 워 터 마 킹 하 는 방 법 이 
있다. 일 반 적 으 로 브 .261, 1.263, ^/[+(6-1, 41 바 6(6-2 
와 같은 대 부 분 의 비디오 코딩 표 준 에 서는 움직임 보 
상 / 이 산 코사인 변 환 (0270000 0007060580010/0190760[6 
605106 \ ㅠ 805[000) 방 법 을 채 택 하 고 있으며 비 트 스 
트림 영 역 에 서 의 워 터 마 킹 은 영 상 압축 방 식 과 깊은 
관 련 이 있다. 제 안 된 방 식 은 동 영 상 을 코 딩 된 후의 
비 트 스트림 영 역 에서 코 딩 하 는 방 법 을 사 용 하였으 
며 , 기 본 적 으로 26[ 영 역 에서 대 역 확 산 기 법 을 이용 
하여 워 터 마 킹 을 삽 입 하 였 다 [811]. 그리고 비디오 
신 호 의 압 축 시 이미 계 산 되 어 비 트 스 트 림 에 포 함 된 
움직임 벡 터 를 이 용 하 여 오 브 젝 트 를 추 출 하고 워터 
마크 정 보 가 오 브 젝 트 에 독 립 적 으로 삽 입 되 는 방식 
을 적 용 하 였다. 이 방 식 은 프 레 임 마 다 워 터 마크 정보 
가 다르게 삽 입 될 뿐 아니라 평균 조작 또는 통계적 
인 분 석 과 같은 공격 방 식 에도 강 인 성 을 보인다. 
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본 논 문 의 구 성 은 먼저 2 장 에서 연 구 의 배경 즉 , 
워 터 마킹 기 술 의 개요 및 대 역 확 산 을 이용한 워 터 마 
킹 기술 및 워 터 마 크 에 대한 공격 방식 등 을 설명한 
다. 3 장 에서는 동 영 상 의 비 트 스트림 영 역 에서 대역 
확 산 방 식 올 이용한 워 터 마킹 방 식 을 설 명 하고 제안 
된 오브젝트 추출 방 식 과 이를 이용한 워 터 마 킹 방식 
을 설 명 한 다. 4 장 에서는 모 의 실 험 을 통하여 결 과 를 
고 찰 하고 5 장 에서 결 론 을 맺는다. 


2. 디지털 워 터 마킹 


워 터 마크 기 법 은 멀티미디어 컨 텐 트 의 불 법 적 인 
복 제 를 막고, 데이터 소 유 자 의 저 작 권 과 소 유 권 을 효 
율 적 으 로 보 호 하기 위한 방 법 으로써 데 이 터 에 일정 
한 기 밀 정 보 를 숨 겨 서 부 호 화 하는 과 정 으로 이러한 
부 호 를 워 터 마 크 라 한다. 

비디오 신호 등 을 포함한 멀티미디어 컨 텐 트 의 정 
보 보 호 를 위한 기 존 의 방 법 으 로 는 암 호 화 (60075- 
0000) 가 있었다. 암 호 에 의한 방 법 은 암 호 화 된 컨 텐 
트 를 복 호 화 (460 ㅁ *0000) 하 지 않으면 컨 텐 트 를 볼 수 
없고 또 일단 한 번 복 원 되 면 원 래 의 컨 텐 트 와 동일 
하다. 그러나 워 터 마 킹 에 의한 방 법 은 워 터 마 킹 된 후 
에도 외 관 상 으 로는 원 래 의 컨 텐 트 와 거의 차 이 가 없 
고, 삽 입 된 워 터 마 크 는 컨 텐 트 에 변 형 을 가 해 도 쉽게 
없어지지 않는다는 특 징 이 있다. 


2.1 워 터 마 크 에 요 구 되는 특성 


워 터 마 크 가 가져야 할 특 성 은 여러 가 지 가 있을 
수 있으나 일 반 적 으로 다 음 과 같이 크게 두 가 지 로 
나눌 수 있다. 


비 가 시 성 (7 ㅠ 19168469) : 워 터 마 크 는 일반적인 
사 용 자 에 의해 보 여 지지 않아야 하고, 컨 텐 트 의 질 
또한 감 퇴 되지 않아야 한다. 그러나 컨 텐 트 의 제공자 
는 추 출 이 가 능 해 야 한다. 즉 , 멀 티 미 디 어 의 보 급 자 
는 워 터 마 크 를 넣지 않은 원시 컨 텐 트 를 가지고 있기 
때문에 위 터 마 크 를 입힌 컨 텐 트 와 원시 컨 텐 트 의 비 
교 를 통해 워 터 마 크 의 삽입 여 부 를 알 수 있다. 그러 
나 불 법 적 인 사 용 자 의 경 우 는 워 터 마 크 를 삽 입 한 데 
이 터 만을 소 유 하게 되므로 원시 컨 텐 트 와의 비 교 가 
불 가 능 하고, 워 터 마 크 의 삽입 여 부 를 알지 못한다. 
컨 텐 트 의 질 을 감 퇴 시키지 않기 위해서 위 터 마 크 를 
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컨 텐 트 의 중 요 하지 않은 부 분 에 삽 입 을 했으나 이것 
은 다 음 에 열 거 할 워 터 마 크 의 성 질 과 상 충 된다. 


강 인 성 (\0604560 ㅁ 655) : 오디오 데이터, 정지 영상, 
동영상, 문서, 등 의 멀티미디어 컨 텐 트 는 여러 가지 
형 태 의 변 형 이 가해질 수 있다. 즉 , 컨 텐 트 를 압 축 할 
수도 있고, 영 상 의 경 우 는 컬러 변 경 이나 영 상 의 휘 
도 를 조정할 수도 있다. 오디오 데 이 터 의 경 우 는 베 
이 스 를 중 가 시 킬 수도 있다. 또한 일반적인 신 호 의 
변형, 즉 컨 텐 트 를 유 손실 압 축 한 다든지, 4/2, 2/ ㅅ 
변 환 시킬 수 있다. 그리고 확 대 / 축 소 , 이동, 자르기, 
회전 등 의 변 형 을 줄 수도 있다. 

워 터 마 크 는 이러한 변 형 을 가 해 도 변 형 된 컨텐트 
내 에 서 추 출 이 가 능 해 야 한다. 워 터 마 크 가 이러한 성 
질 을 갖기 위해서는 위에서 나타낸 컨 텐 트 의 질 을 
저 하 시킬 수 있다. 즉 워 터 마 크 가 강인한 성 질 을 갖 
기 위해서는 워 터 마크 정 보 를 컨 텐 트 의 중요한 부분 
에 삽입 해야 하고, 이것은 컨 텐 트 의 질 을 저 하 시 킨 
다. 그러나 컨 텐 트 의 질의 저 하 를 막기 위해 위 터 마 
크 정 보 를 컨 텐 트 의 중 요 하 지 않은 부 분 에 넣게 되면 
불 법 적 인 컨텐트 사 용 자 는 컨텐트 품 질 의 저하 없이 
워 터 마 크 정 보 의 제 거 가 가 능 하 다 . 


워 터 마 크 의 특 성 을 살려서 저 작 권 과 소 유 권 을 보 
호 하고자 하는 많은 노 력 이 있었고, 많은 알 고 리 즘 이 
개 발 되었다. 공간 영 역 에서 컨 텐 트 에 직접 워 터 마 크 
를 삽 입 하는 방 법 에서부터 컨 텐 트 를 주파수 변 환 하 
여 주파수 영 역 에 워 터 마 크 를 삽 입 하 는 방법 등 의 
여러 가지 방 법 이 있다. 초 기 의 워 터 마 킹 은 주로 정 
보를 숨기는 데 에 만 초 점 을 맞 추 었다. 즉 앞에서 열 
거한 워 터 마 크 가 가져야 할 특 성 은 고 려 하 지 않았고, 
단지 서로 알 고 있는 사 용 자 끼리만 통 하 면 되었다. 또 
한 현 재 까지 개 발 된 대 부 분 의 워 터 마크 기 술 은 워터 
마 크 를 입힌 영 상 에 필 터 링 을 한 다 던 가, 확대, 축소, 
회전, 영상 일부 추출 등 의 변 형 을 가하면 워 터 마크 
에 심한 손 상 이 초 래 되 어 효율적인 저작권 보 호 에 
어 려 움 이 있다. 


2.2 워 터 마 크 의 삽입 


영 상 의 소 유 권 자는 원 영 상 에 자 신 의 10 나 임의로 
만들어 낸 노이즈 형 태 의 신호, 또는 가 우 시안 노이 
즈 를 삽 입 할 수 있다. 이렇게 워 터 마 크 가 들어간 영상 


이 배 포 되고, 만일 이 영 상 이 변 형 되더라도 워 터 마 크 
검출 시 스 템 에 서 이 영 상 이 자 신 의 영 상 임을 증명할 
수 있고 이러한 방 법 으로 영 상 의 저 작 권 이 보 호 되게 
된다. 원 영 상 에 워 터 마 크 를 넣는 방 법 에는 공간 영역 
에서 단순히 선 형 적 으 로 합 하 는 것, 주파수 영 역 에서 
시각 마 스 킹 (019081 0 ㅁ 80910108) 을 이 용 하 여 워 터 마크 
를 삽 입 하는 것 등 다양한 방 법 이 제 시 되어 왔 다 [7]. 

대표적인 워 터 마크 삽입 방 법 에 는 공간 영 역 과 주 
파수 영 역 에서 각각 원 래 의 신 호 ( 컨 텐 트 ) 에 선 형 적 
으로 워 터 마 크 를 더하는 방 법 이 있다. 이 때 공간 영 
역 에 워 터 마 크롤 더하는 경우, 일반적인 필 터 링 이 나, 
신 호 의 변 형 에 민 감 하기 때문에 워 터 마 크 의 특 성 을 
만 족 시 켜 주 지 못한다. 반 면 에 신 호 를 주파수 변 환 하 
여 주파수 영 역 에서 워 터 마 크 를 선 형 적 으 로 넣게 되 
면 비록 공 간 영 역 에서 워 터 마 크 를 넣는 것 보 다는 강 
인 하 나 역시 여러 가지 신호 변 형 에 의해 워 터 마 크 가 
민 감 하게 영 향 을 받을 수 있다. 

그리고 위 터 마 킹 을 하는 경우 워 터 마 크 를 넣은 영 
상의 화 질 을 향 상 시키는 것은 상당히 어려운 문 제 이 
다. 따라서 워 터 마 크 를 사 용 자 가 임의로 만들지 않고 
여러 가지 정상 분 포 (00 ㅁ 081 0150164007) 를 갖는 가 
우 시 안 노 이 즈 나, 2541(066400 00156) 수 열 을 이용한 
다. 이 경 우 에 는 영 상 의 화 질 은 향 상 시킬 수 있으나 
영 상 이 변 형 됐을 때 워 터 마 크 의 강 인 성 을 향 상 시키 
지는 못한다. 따라서, 식 (1) 과 같이 워 터 마 크 의 스펙 
트 럼 을 신 호 와 같은 모 양 을 갖도록 워 터 마 크 를 조정 
하여 신 호 에 비 선 형 적 으 로 넣 음 으로써 신 호 의 질 과 
워 터 마 크 의 강 인 성 을 보 장 할 수 있다. 즉 , 신 호 의 크 
기가 작은 곳에 큰 워 터 마크 신 호 를 넣 는 다 면 영 상 의 
질 이 떨어질 것이고, 신 호 의 크 기 가 큰 곳에 작은 크 
기 의 워 터 마 크 를 넣 는 다 면 워 터 마 크 가 원 래 의 신호 
에 큰 영 향 을 주지 않기 때문에 워 터 마 크 의 강 인 성 을 
떨 어 뜨 릴 수 있다. 역 으로 생 각 하면 신 호 의 크 기 가 
큰 곳 에 서 는 워 터 마 크 의 크 기 도 크 게 ( 임 의의 한계치 
ㅇ @) 주고, 신 호 의 크 기 가 작은 곳 에 서는 워 터 마 크 의 
크 기 도 같이 줄여 강 인 성도 보 장 하고 신 호 의 품 질 도 
보 장 할 수 있다. 


76-7(2+01) (01) 


위 식 (1) 에 서 는 워 터 마 크 가 들어간 영 상 을 나 
타 낸다. 또한, 는 임 계 치 를 나타내고, \ 는 워 터 마 
크 를 나타낸다. 


신 호 의 품 질 과 워 터 마 크 의 강 인 성 을 보 장 하 기 위 
해 신 호 의 스 펙 트 럼 과 같은 형 태 의 워 터 마 크 를 만들 
어 신 호 에 워 터 마 크 를 더하는 방 법 이 있다. 그러나 
이 경우, 워 터 마 크 를 추 출 하 기 위해서는 워 터 마 크 를 
넣지 않은 원 래 의 신 호 가 필 요 하다. 이것을 보 완 하기 
위해 영 상 의 경우 예 를 들면, 영 상 을 007 한 후에 
1886 이 나 \128 기 법 에서 사 용 되 는 것과 같이 영상 
올 지그재그 스 캔 (28288 5080) 하 여 특 정 영 역 의 영 
상 열 을 떼 어 내어 이 영 역 에 워 터 마 크 를 삽 입 하 고 
다시 원 상 태 로 복 귀 시 키 는 방 법 이 있 다 [8]. 


2.3 워 터 마 크 의 검출 


워 터 마 크 의 검 출 에는 크게 원 영 상 이 필요한 경우 
와 필요 없는 경우 두 가 지 가 있다. 자 신 이 소 유 권 을 
가지고 있는 멀티미디어 컨 텐 트 가 웹 이 나 기타 광고 
둥 에 불 법 적 으로 배 포 되 었다고 생 각 될 경우, 이를 검 
출 하 기 위해 원 래 의 영 상 올 필 요 로 하는 경 우 가 있 
다. 먼저, 변 형 된 영 상 이나 기타 신 호 에서 원 래 의 영 
상 ( 신 호 ) 를 뻔 후 나 머 지 를 워 터 마 크 라 생 각 하 고, 원 
래 신 호 에 입 혔 던 워 터 마 크 와 의 상 관 계 수 (00 ㅁ 83000 
0061801600 를 구하고, 이 값 이 어떤 임 계 치 이 상 이면 
자 신 의 워 터 마 크 라 고 판 명 하 거나, 또는 자 신 이 만든 
여러 가 지 의 워 터 마 크 와 변 형 된 워 터 마 크 와 비 교 하 
여 가장 상 관 계 수가 높은 워 터 마 크 를 신 호 에 들어간 
워 터 마 크 라고 판 명 할 수도 있다. 

위 의 경 우 와는 달리 워 터 마 크 를 추 출 할 때 원 래 의 
신 호 를 필 요 로 하지 않는 경 우 는 보통 신 호 에 워 터 마 
크 를 삽 입 할 때 삽 입 하 는 위 치 를 알고 있어 그 위치 
에 서 의 신 호 만을 검 출 하여 이 것 과 삽 입 한 워 터 마크 
와의 상 관 계 수 를 구하고 가장 높은 값 을 갖는 신 호 를 
검 출 해 내게 된다. 물론, 이 경 우 도 워 터 마 크 를 입 히 
지 않은 원 래 의 신 호 를 가지고 있다면 더 높은 추출 
율 을 가지게 될 것이다. 

위와 같이 워 터 마 크 를 삽 입 하 고 추 출 하는 데는 여 
러 가지 알 고 리 즘 이 있을 수 있다. 그러나 어떤 알고 
리 즘 을 써서 만 들 든지 워 터 마 크 의 신 호 의 변 형 에 대 
한 강 인 성과 워 터 마 크 가 삽 입 됐 을 때 신 호 의 질 이 
고 려 되어야 한다. 


2.4 대 역 확산 방 식 에 의한 디지털 영 상 의 워 터 마킹 
앞에서 설 명 하였듯이 워 터 마 크 는 일반적인 신호 


동영상 저작권 보 호 를 위한 디지털 워 터 마킹 기술 441 


처리 기술 이나 기하학적 왜 곡 (6600 아 20 01960107) 
의 영 향 을 받게 되는 영 상 의 주파수 성 분 에는 삽 입 되 
지 말아야 하며, 시 각 적 으 로 영 상 의 특 성 울 결 정 짓는 
고 주파수 성 분 과 같은 중요한 부 분 에 삽 입 되 어야 
한다. 이때 워 터 마크 정 보 의 삽 입 으로 인한 원래 영 
상의 변 화 는 사 람 이 인 식 하지 못할 정 도 가 되어야만 
한다. 따라서 사 람 이 인 식 하 지 못하면서 강인한 특성 
을 유지할 수 있는 워 터 마크 삽입 방 법 으로 현재 각 
광 을 받고 있는 것 으 로 는 대역 확 산 을 이용한 방 법 이 
있다. 

대역 확산 통 신 에 서는 좁은 대 역 (08 ㅁ ㅠ 0\ 02000) 의 
신 호 를 훨씬 큰 대 역 폭 에 걸쳐서 보 냄 으로써 하 나 의 
주 파 수 에서 볼 때 신 호 의 에 너 지 는 아주 작은 양 이 
되게 된다. 이와 같은 개 념 으로 워 터 마 크 를 많은 주 
파수 성 분 에 걸쳐서 분 산 시켜 삽 입 함 으로써 결론적 
으로 에 너 지 가 분 산 되 어 한 주 파 수 에서 보면 매우 
작은 양 이 되므로 측 정 이 어렵게 되는 것 이 다 [3]. 따 
라서 워 터 마 크 의 삽 입 된 주파수 위 치 나 내장 정 보 를 
알 수가 없게 만드는 것이다. 이때 원 래 의 영상 정보 
를 주파수 성 분 으로 변 환 하 는 방 법 으 로 는 14, 
12007, \3766 변환 등 어느 변 환 올 사 용 해 도 가능 
하지만, 일 반 적 으로 200 ㅜ 변 환 이 많이 사용 된다. 대 
역 확산 방 법 에 의한 워 터 마 크 생 성 은 워 터 마 크 의 
위 치 를 알 수가 없으며, 또한 삽 입 에 이 용 되는 주파 
수 성분도 원 영 상 의 특 성 을 결 정 짓 는 성 분 들이 선택 
되므로 각종 신 호 처 리 과 정 이나 고 의 적 인 공 격 등 에 
대하여 강인한 특 성 을 갖게 된다. 


2.5 워 터 마 크 에 대한 공 격 과 대책 


워 터 마 크 를 제 거 하 거나 파 괴 하는 의 도 적 인 또는 
비 의 도 적 인 공 격 에는 대략 다 음 과 같은 종 류 가 있 
다 [3]. 

1) 고정 옵 셋 을 더하는 것 

2) 가 우 션 또는 비 가 우 션 잡 음 을 더하는 것 

3) 저역 또는 고역 선형 필터링 

4) 미 디 언 필 터 와 같은 비선형 필터링 

5) 54286 또는 브 .263 과 같은 하이브리드 코 덩 

방 식 에 의한 압축 
6) 픽 셀 의 부분적 교 환 (2×2 블록 픽 셀 의 06 ㄷ - 
104[2000 동) 


7) 픽셀 그레이 값 의 양자화 
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8) 비디오 프 레 임 의 회전 
. 9) 비디오 프 레 임 의 공간적 스케일링 
10) 픽 셀 의 제거 또는 삽입 
11) 픽셀 행 / 열 의 제거 또는 삽입 
12) 비디오 프 레 임 의 제거 또는 삽입 
13) 동일한 비 디 오 의 서로 다른 워 터 마 크 를 갖는 
여러 버 전 의 평균 조작 
14) 0# 에 서 아 날 로 그 로 녹화 
1 에 서 7 까 지 열 거 된 공 격 은 파 라 메 타 (특별히 440- 
73[6) 를 적절히 선 정 한 다면 피할 수 있다. 비디오 프 
레 임 의 회 전 (8) 도 회 전 각 이 매우 작 다 면 마찬가지 이 
나 그렇지 않다면 회 전 에 대한 검 출 과 보 정 이 추 가 되 
어야 한다. 공간 스 케 일 링 (9) 는 심 각 하며 스케일링 
검 출 과 보 정 이 필 요 하 다. 데 이 터 의 일 부 를 제 거 하 거 
나 추 가 하 는 것 (10-12) 은 송 신 과 수 신 간 의 41 66- 
046066 의 동 기 를 깨 뜨 리 므로 고 려 되어야 한다. 동기 
유 실 을 검 출 하 거나 재 동 기를 시 도 하 는 ( 예 를 들 
81010 ㅇ 0 ㅁ ㅠ 61607) 방 식 이 적 용 되어야 한다. 복잡성 
이 문 제 가 되지 않는다면 이러한 문 제 들은 막을 수 
있다. 그러나 동일한 비 디 오 의 서로 다른 워 터 마 크 를 
갖는 여러 버 전 을 평 균 하여 원 래 의 신 호 를 재 생 한다 
면 실 제 적 인 문 제 가 발 생 될 수 있다. 이러한 종 류 의 
공 격 에 대한 대 웅 책 은 아직 연구 중에 있다. 


2.6 워 터 마 크 의 성능 평가 


워 터 마 크 의 성 능 을 평 가 하 기 위하여 보통 강 인 성 
과 비 가 시성 이라는 두 가지 척 도 를 사 용 한 다. 강인 
성 이 란 앞서 언 급 한 다양한 공격 방 식 에도 워 터 마크 
가 손 상 되거나 제 거 되지 않는 특 성 을 의 미 한다. 비가 
시 성 이란 워 터 마 크 의 삽 입 으로 데 이 터 의 손 상 이나 
원래 영 상 의 품 질 이 저 하 되 지 않는 특 성 을 의 미 한다. 
먼저 특정 공 격 에 대한 워 터 마 크 의 강 인 성 이라는 척 
도 를 정량화 하기 위해서는 워 터 마 크 가 검 출 되지 않 
을 때 까지 공 격 의 강 도 를 중가 시키는 방 법 을 사용 
한다. 이러한 강 인 성의 평 가 에 있어서 영 상 의 압 축 에 
워 터 마 크 가 견디는 정 도 는 중요한 평 가 기 준 으로 사 
용 되고 있다. 비 가 시 성 을 평 가 하기 위한 영상 품질 
평가 측 도 에는 여러 가 지 가 있으나 25 띠 이 널리 사 
용 된 다. 298 은 인 간 의 시각 특 성 을 반 영 하지 못하 
므로 진정한 의 미 의 화 질 에 대한 평가 기 준 이라고 
보 기 는 어려우나 계 산 이 간 단 하므로 널리 사 용 된다. 
특히 최 근 에 연 구 되고 있는 많은 기 법 들 이 인 간 의 


시각 특 성 을 이 용 하 므로 비 가 시 성 의 평 가 를 위한 연 
구 가 많이 이 루 어 지 고 있 다 [121. 


3. 대 역 확산 방 식 을 이용한 오브젝트 기 반 의 
동영상 워 터 마킹 


동 영 상 에 워 터 마 킹 하 는 방 법 에는 코 덩 되기 전의 
비디오 신 호 에 워 터 마 킹 하는 방 법 과 코 딩 된 후의 비 
트 스 트림 영 역 에서 워 터 마킹 하는 방 법 이 있다. 그럼 
2 는 본 논 문 에서 제 안 하는 워 터 마 킹 방 식 을 보여 준 
다. 먼저 수 신 되는 41 ㅁ 0806-2 비 트 스 트 림 은 헤드, 부 
가 정 보 (6106 101017048000) 그리고 움직임 벡 터 와 
10 ㅜ 에 의해 인 코 덩 된 신호 블 록 으 로 나누어 진다. 
제 안 된 방 식 에서는 2 에 의해 인 코 덩 된 신호 블록 
에만 처 리 가 이 루 어 지 며 헤드, 부 가 정 보 (6106 11[0『- 
8400) 그리고 움직임 벡 터 는 그대로 전 달 된다. 단 
지 움직임 벡 터 는 오 브 젝 트 의 추 출 을 위해 참 조 된다. 
106 에 의해 인 코 딩 된 신호 블 록 은 허 프 만 코 드 에 
의해 표 현 된 다 . 파 과 사 수 신 되는 허 프 만 코 드 는 디코 
딩 (80 ') 되 고 역 양 자 화 (@ ') 된 다. 

제 안 된 방 식 은 움직임 보 상 / 이 산 코사인 변환 방 
법 으로 압 축 된 동 영 상 의 비 트 스트림 영 역 에서 워터 
마 킹 을 한다. 따라서 0 영 역 에서 워 터 마 킹 과 정 을 
수 행 하 는 것이 구 조 적 으로 간 단 하므로 1< ㅜ 영 역 에 
서 대 역 확 산 기 법 을 이 용 하 여 워 터 마 킹 을 삽 입 하 였 
다. 이때, 0: 계수 영 역 에 서 의 변 조 전 달 함 수 (6411+ 
: ㅠ 00 비 3000 ㅁ 808167 14000027) 를 적 용 하 여 인간 시 
각 특 성 을 반 영 하였다. 그리고 비 트 스 트 림 에 포 함 된 
움직임 벡 터 를 이 용 하 여 오 브 젝 트 를 추 출 하고 워터 
마크 정 보 가 오 브 젝 트 에 독 립 적 으로 삽 입 되 는 방식 
을 적 용 하였다. 


그림 2. 제안 방 식 의 블 록 도 


3.1 대 역 확 산 방 식 을 이용한 영 상 의 워 터 마 킹 


비 디 오 에 대한 워 트 마 킹 에서도 기본적인 아이디 
어는 인지 임 계 값 (0411694010 0 060060000) 이 하 의 
의 사 난 수 신 호 (066400-1300010 518081) 를 더하는 것 
이다. 물론, 워 터 마 킹 알 고 리 즘 의 파 라 메 타 에 대한 
지 식 이 없는 상 태 에 서는 식 별 되 지 도 제 거 되 지 도 않 
아야 한다. 

먼저 정보 비트 열 ( 비 디 오 에 숨길 정 보 ) 을 다 음 과 
같이 둔다. 


40;, 064} (2) 
0) 를 ^ (0010-1866) 에 의해 다 음 과 같이 확 산 한 다. 
이 =0,, /1 애 즈 <(/+1): (3) 


확산 수열 6, 를 중 폭 계 수 (310011406 13007) ㅇ 만 


큼 중 폭 하고, 아래와 같은 이 진 (61027) 8 씨 수 열 로 
변조 한다 
까까 60 (4) 


변 조 된 신 호 ( 워 터 마 크 ) 0, = ㅇ ㆍ 60; ㆍ 를 디지털 영 
상 신호 0} 에 더하여 다 음 과 같은 워 터 마 킹 된 디지털 
비디오 신 호 를 얻는다. 그림 3 에 이러한 방 식 에 의해 
워 터 마 크 를 삽 입 하는 과 정 을 나 타 내 었다. 

바 = 링 00 2, (5) 


기는 잡 음 과 같은 성 질 을 갖고 있으며, 4, 또한 잡 
음 과 유사한 신호 이므로 검 출 하거나, 움 직 이 거나 하 
는 등 처 리 가 어렵다. 숨겨진 정 보 의 복 원 은 코 더 에 
사 용 된 것과 동일한 844 수열 /, 를 워 터 마 킹 된 비디 
오 신 호 에 곱 함으로서 쉽게 이루어 진다. 

(7+1) 애 ㄱㄱ … (71) (71) 


$, = 끼 끼 = > 끼 이 2 끼 ^ 0812, 66) 


7=/ ㆍ ~ =/0 1=7@~ 
만일 아 래 식이 성 립 한다면, 
(7/+1) 하 1 
오기 (7) 


= 7 


있으므로 구간 / ㆍ ...0+1) ㆍ 여 에 서 0} 와 미는 상 
관 성 이 없고 따라서 아래와 같은 식이 성 립 한 다. 
(07+1) ㅠ 1 


>2.2,.9=0 (8) 


1=.7 
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실 제 로 는 1 씨 수 열 에서 1 들 의 수 와 -1 들 의 수가 
같지 않으므로 식 (8) 은 ㅇ 이 되지 않으며 이로 인한 
오 차 는 다 음 석 으로 표 시 할 수 있다. 

= 0, ) 20000) (9) 


1=/' 
또한 는 오차 값 이 더 하 여 진 형 태 로 표 현 된다. 


(7+1) 아 -1 


8, = 흐 끼 키 구 9001610/ (10) 
1=/ ㅠ 0 


이상적인 18 수 열 을 적용한 경 우 에는 식 (9) 에 서 
4 값 이 0 가 되고 복 원 된 정 보 비 트 & 는 다 음 과 같이 
표 현 된 다. 


42, =568065,) 01) 


이 방 식 이 제대로 동 작 하 려면 변 조 시 사 용 된 것과 
같은 『 씨 수 열 이 사 용 되 어야 한다는 것이다. 따라서 
수 신 측 에서 기본 방 식 을 안다 할 지 라 도 8 씨 수 열 을 
모르면 숨겨진 정 보 를 복구 할 수 없다. 문 제 를 간단 
히 하기 위하여 이진 씨 수 열 로 가 정 을 한다. 비 이 
진 (000-11081) 『 씨 수 열 을 사 용 하 여 도 무 방 하 며 , 보 
안의 측 면 에 서 유리할 수도 있다. 서로 다른 워 터 마 
크 를 갖는 몇 개의 8 수 열 이 주어질 때, 워 터 마 크 가 
1 과 -1 로 구 성 되어 있다면 워 터 마 킹 된 픽 셀 을 찾는 
것이 쉬 워 진 다. 중 폭 계 수 @ 는 영 상 의 국부적 특 성 에 
따라 변할 수 있으며, 인간 시각 특 성 (8158) 의 시 / 공 
간 마스킹 효 과 를 활 용 하는데 이 용 될 수 있다. 또한 
이 방 식 의 강 인 성 을 중가 시키기 위해 오류 정정 코 
드 를 사용할 수 있다. 만일 변 조 시 서로 다른 『 씨 수 
열 을 사 용 한 다면 몇 개의 워 터 마 크 를 중 첩 하 여 삽입 
하는 것도 가 능 하 다. 이는 서로 다른 1 씨 수 열 은 보통 
서로 직 교 (00080081) 하 며 서로 심하게 간 섭 하지 않 
는 다는 사실 때 문 이 다. 이러한 워 터 마 크 의 추출 과 
정 을 그림 4 에 나 타 내 었 다. 

앞에서 언 급 한 바와 같이, 숨겨진 정 보 를 복 구 하 
기 위해서 워 터 마 킹 되지 않은 원 영 상 을 필 요 로 하지 
는 않는다. 그러나 워 터 마 킹 되지 않은 원 영 상 이 있 
다면 복 조 하 기 전에 필 터 링 하는 대신 원 영 상 과 빼기 
연 산 을 함으로서 보다 쉽게 숨겨진 영 상 을 복 구 할 
수 있다. 이는 원 영 상 과 워 터 마 킹 된 영 상 과 의 빼기 
연 산 이 영 상 신호 자체 신 호 와 숨겨진 워 터 마 크 간의 
간 섭 을 제 거 하기 때 문 이 다. 

제 안 된 방 식 은 2: 영 역 에 서 워 터 마 킹 을 수 행 하 
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01910821 10806 "\316「0121<60 10206 


240011100 


80[62060 300 
0000413160 
1010「10231100 0115 
= \316[082 


다 560046006 


\1004131100 


801[6 ㅎ 82060 
10101031100 0115 
(+1, -1) 
0「=32 


그림 3. 대역 확산 방 식 에 의한 워 터 마 크 의 삽입 과정 예 


\\316「0120<60 10206 


\004131 100 


보 16- 
111(6010 음 


117「68970101009 
] 560046006 


그림 4. 대역 확산 방 식 에 의한 워 터 마 크 의 추출 과정 예 


대 자드 우라 25 ) 흔 > | 


였는데 이는 51286-2 를 비롯한 대 부 분 의 영 상 압축 
알 고 리 즘 이 2<7 를 채 택 하고 있으므로 압 축 영 역 에 
서 워 터 마 킹 을 하는 경우 구 조 가 간 단 해 진 다 는 장점 
때 문 이 다. 뿐 만 아니라 001' 는 에너지 밀 집 도가 높 
고, 변환 영 역 에서 인간 시각 특 성 을 적 용 하 기가 용 
이 하 다는 장 점 을 갖고 있다. 06 계수 영 역 에 서 의 
인간 시각 특 성 은 변 조 전 달 함 수 의 개 념 으로 많이 연 
구 되어 왔으며 ㅁ 80 가 제안한 4117 를 이 용 하 여 증폭 
계수 ㅇ 를 제어 하였다. 적용한 5%171# 는 식 (12) 로 
표 현 된 다 [9]. 


2(7) =2.46(0.1+0.257)600(-0.257) _ (02) 


이에 따른 주파수 하 중 계 수 ([06046007 \6181 ㅁ 108 
606100160!) 는 표 1 과 같다 


표 1. ㅁ 880 에 의한 주파수 하중 계수 
0.381410.1856 
0.4549|0.3085|0.1706|0.0845|0.0392|0.0174|0. 
03065 0.2139101044 0.064 1 기고 : 
0.1706|0.1244|0.0771|0.0425|00215|0.010310. 


10.084510.064510.0425|0.0246|0.0133|0.006710. 
0.039210.031110.021510.013310.007510.004010. 
0.014210.0103|0.006710.0040|0.0022|0: 
4642331 나 
0.006310.0047|0.003210.0020|0.001110: 


3.2 비 트 스 트 림 에 워 터 마 킹 하는 방법 
그림 5 에 5108806-2 등에서 사 용 하는 움직임 보 상 / 


처 00070 
66607 


그림 5. 움직임 보 상 / 이 산 코사인 변환 방 법 에 의한 영 상 압축 
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이산 코사인 변환 방 법 의 일반적인 블 록 도 를 나타내 
었다. 0286 -2 비 트 스트림 신 텍 스는 비 트 스 트 림 에 
사용자 데 이 터 를 추 가 할 수 있다. 사용자 데이터 필 
드가 56046006, 81040 아 201004165 그리고 10046 
1680665 에 포함될 수 있다. 그러나 사용자 데 이 터 는 
쉽게 제 거 될 수 있으므로 이 방 법 은 워 터 마 크 를 삽입 
하 기 에 좋은 방 법 이 아니다. 뿐만 아니라 41180 으로 
인 코 덩 된 비디오 열에 사용자 데 이 터 를 추 가 하면 비 
트 율 이 중 가 한 다. 따라서 본 논 문 에서는 신호 그 자 
체 즉 비디오 프 레 임 을 표 현 하 는 비 트 스 트 림 에 워터 
마 크 를 넣는 방 식 을 사 용 한 다. 

이를 위해서 먼저 신 호 가 비 트 스 트 림 의 어느 부분 
에 해 당 하는지 주위 깊게 살 펴 보 아야 한다. 먼저 1 
프 레 임 에 대한 또는 ? 프 레 임 와 8 프레임 에 대한 
예 측 오차 신 호 에 서 나오는 8×8 샘플 블 록 을 고려한 
다. 이 블 록 은 207 변 환 되어 양 자 화 된 후, 지그재그 
스 캔 되 고, (010.167681) 쌍 으로 가 변 길이 부 호 화 되어 
1. 코 드 어 로 변 환 된다. 따라서, 8×8 샘플 블 록 은 
106 계 수 를 표 현 하는 하 나 의 코 드 어와 (210,16781) 쌍 
올 표 현 하는 다 수 의 +1.0 코 드 어로 표 현 된다. 1: 
테 이 블 에 표 현 되 지 않은 (7174.16181)- 조 합 은 24 비 트 
의 코 드 어로 코딩 된다. 워 터 마 크 를 삽 입 하기 위해서 
는 인 코 딩 된 비디오 신 호 를 블록 단 위 로 처 리 해 야 
한다. 

비 트 율 제 한 조 건 으로 인하여 워 터 마 크 의 2067 계 
수 중 일부 만이 8×8 블 록 에 적 용 되고, 대 부 분 의 경 
우 (특히 6020756 양 자 화 의 경우) 2 단 계 에 서 00 계수 
에 적 용 된 다. 결 과 적 으로, 비 트 스 트림 영 역 에 서 의 워 
터 마킹 방 식 은 픽 셀 영 역 에 서 의 상 웅 하 는 방 식 에 비 
해 강 인 성 이 떨어진다. 비 트 스트림 영 역 에 서는 워터 
마 크 의 에 너 지 의 일 부 만 이 성 공 적 으로 삽 입 되 기 때 
문 이 다. 그러나 비 디 오 의 워 터 마 킹 에 대하여 04140- 
1866 을 매우 높게 선 택 한 다면, 강 인 성 올 원하는 
수 준 으 로 올 리 면 서 동시에 워 터 마 크 의 데이터 율 을 
감 소 시 킬 수 있다. 

실 제 로 는 워 터 마 킹 에 의해 이 전 에 인 코 딩 된 비트 
스 트 림 을 일부 변 경 함 으로 인해 발 생 될 수 있는 드리 
프 트 를 피하기 위한 방 법 도 고 려 되 어야 한다. 워 터 마 
킹 되지 않은 비 디 오 를 병 렬 로 디 코 덩 해야 하고 워터 
마 크 를 추 가 해 야 할 뿐 아니라 이 전 에 발 생 된 드 리 프 
트 를 제 거 하 여야 한다. 
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3.3 오브젝트 기 반 의 워 터 마킹 


본 논 문 에 셔 제 안 하 는 방 식 은 10 계수 영 역 에 
인 간 의 시각 특 성 을 이용할 뿐 아니라 동 영 상 에서 
오 브 젝 트 를 추 출 하 고 오브젝트 별로 독 립 적 인 워터 
마 킹 을 한다. 이렇게 함으로서 워 터 마크 정 보 의 시 
간 , 공간, 주파수 분 포 가 동 영 상 의 톡 성애 따라서 달 
라 지 고 평균 조작 또는 통 계 적 인 분 석 과 같은 공격 
방 식 에도 강 인 성 을 보인다. 

오 브 젝 트 의 정 의 와 이를 추 출 하는 방 식 은 여러 가 
지가 있을 수 있으나, 움직임 보상 방 식 을 적 용 하 는 
140806-2 와 같은 동영상 압축 방 식 의 비 트 스 트 림 에 
포 함 되어 있는 움직임 벡터 정 보 를 이 용 하 여 오 브 젝 
트 를 추 출 하 는 방 식 을 사 용 하였다. 그럼 6 에 ~724 ㅅ 
(00100 20860108 히 800 ㅁ 0000) 을 이 용 하 여 찾아낸 움 
직임 벡 터 를 나 타 내 었다. 한번 추 출 된 오 브 젝 트 는 시 
간이 지 남 에 따라 이 동 하 거나 변 형 되 더라도 워 터 마 
크는 유 지 된다. 그러나 매 프레임 마다 오 브 젝 트 의 
변 형 을 추 정 하여 과도한 변 형 이 발 생 된 경 우 에는 새 
로운 오 브 젝 트 를 추 출 하고 다른 워 터 마 크 를 삽 입 한다. 

이 방 식은 이미 비 트 스 트 림 에 들 어 있 는 움직임 벡 
터 를 이 용 하 므로 매우 간 단 하 지만 움 직 임 이 없는 오 
브 젝 트 의 경 우 는 검 출 이 되지 않는다는 점 을 갖고 
있으며 움직이는 부 분 의 면 적 이 매우 적은 경우 독립 
적 으 로 삽입 할 수 있는 워 터 마 크 정 보 량 이 적 다 는 
단 점 이 있다. 


4. 실험 및 고찰 


모의 실 험 에서는 6216920287 과 10\6 ㄷ (737064( 그 


(3) 521650090 영상 15 번 째 프 레 임 과 움직임 벡 터 들 


림 7) 올 시험 영 상 으로 사 용 하였다. 이 영 상 은 0018 
601 의 1.2 의 크 기 를 가지는 64(288× 360) 형 태 이며 
8 비 트로 양 자 화 되 어 있다. 이들 영 상 의 1 프 레 임 에 
대하여 모의 실 험 을 수 행 하 였다. 41 ㅁ 086-2 의 007 
및 양자화 과 정 을 구 현 하 고 이에 대하여 워 터 마 킹 을 
적 용 하여 그 결 과 를 고 찰 하 였다. 향후 \128-2 비트 
스 트 럼 에 직접 적 용 할 예 정 이다. 

그 림 8(2) 에 로 확 산 된 워 터 마크 정 보 를 보 여 주 
고 있다. 이 정 보 가 영 상 에 숨길 워 터 마 크 정 보 가 된 
다. 본 실 험 의 경우 총 99 비 트 의 데 이 터 를 갖는다. 
은 현재 32%32 로 하였다. (7 을 작게 하면 보다 많은 
정 보 를 워 터 마 킹 할 수 있지만 워 터 마 크 의 복 구 가 
어려워 진다. 확 산 된 워 터 마크 정 보 는 동일한 크 기 의 
4 수 열 ( 그 림 806)) 로 변 조 되 어 그 림 8(0) 와 같은 워 
터 마크 신 호 를 생 성 한 다. 이때 변조 계수 를 크게 하 
면 보다 강인한 워 터 마 크 를 생 성 할 수 있지만, 대신 
화 질 올 손 상 시킬 수 있다. 2 장 에서 언 급 하 였 듯이 영 
상의 품 질 과 워 터 마 크 의 강 인 성은 항상 타 협 대 상이 
며 , 강 인 하면서 영 상 의 풀 질 을 저 하 시키지 않는 워터 
마 킹 기 술 이 연구 대 상 이 된다. 대 역 확 산 되 고 『 씨 수 
열로 변 조 된 워 터 마크 신 호 는 원 영 상 에 더해 진다 
( 그 림 9). 대 역 확 산 되 고 24| 수 열 로 변 조 된 워 터 마 크 
신 호 는 마치 잡음 처럼 보 이 므 로 검 출 하거나 삭 제 하 
기가 쉽지 않다. 본 논 문 에서 소 개 하 는 방 식 은 워터 
마크 정 보 를 추 출 하기 위해 원 영 상 을 필 요 로 하지 
않는다. 다만 워 터 마 킹 시 사 용 된 4 수 열 을 식 (6) 과 
같이 워 터 마 킹 된 영 상 에 곱 하 면 그림 10 에 나타난 
것과 같은 결 과 를 얻을 수 있다. 그림 10 에 나타난 
것과 같은 오차 성 분 은 식 (9) 에 표현 된 바와 같이 


(06) 010\66 (637060 영상 15 번 째 프 레 임 과 움직임 벡 터 들 


그림 6. 움직임 벡터 예 
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0 


(3) 들 16510130 영상 15 번 째 프레임 (06) 티 0\66 (67000 영상 15 번 째 프레임 


그림 7. 원 영상 


(3) 확 산 된 위 터 마크 정 보 (6@=32×32) 06) 28 수열 


(3) 능 리 6510080 ㅁ (6) 디 0\60 (1870060 


그림 9. 워 터 마 킹 된 영 상 (=3) 
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그림 10. 타 『6511010 전의 복원 영상 


원 영 상 과 대역 확 산 된 워 터 마 크 신 호 와의 상 관 성 으 
로 인한 것이다. 그림 10 의 결 과 에 식 (11) 을 적 용 하 면 
원 영 상 에 숨겨진 워 터 마크 정 보 를 추출 할 수 있다. 

본 논 문 에서는 신호 그 자체 즉 비디오 프 레 임 을 
표 현 하는 비 트 스 트 림 에 워 터 마 크 를 삽 입 하고자 하 
였다. 비 트 스트림 영 역 에서 비 디 오 에 워 터 마 킹 하는 
방 법 은 비 트 율 이 증 가 하지 말아야 한다는 조 건 이 있 
는 경우 3 장 에 제 안 된 알 고 리 즘 이 필 요 하지만 본 모 
의 실 험 에서는 이 조 건 은 무 시 하 였다. 

모의 실 험 을 위하여 가 변 길 이 부호화 이전 단 계 에 
서 즉 , 00 계 수 에 대하여 워 터 마 킹 을 수 행 하였다. 
그림 11(3) 에 원 영 상 의 8×8 0 계수 들을 보 여 주 
고 있다. 그 림 에 나타나 듯이 비 트 스 트 림 에 워 터 마크 
를 삽 입 하 기 위해서는 비디오 신 호 를 블록 단 위 로 


(3) 원 영 상 의 007 계 수 8×8 블록 단 위 로 


처 리 된다. 그림 11(6) 에 는 확 산 / 변 조 된 워 터 마 크 의 
8×8 10 계 수 를 보여 준다. 그림 12 에 는 그림 11 의 
한 8×8 블 록 을 나타내고 있다. 그림 12 에 서 , 원 영상 
의 경 우 는 에 너 지 가 저 주 파 에 집 중 되지만 확 산 / 변 조 
된 워 터 마 크 의 00 계 수 의 경우 에 너 지 가 분 산 되 는 
백색 잡 음 의 특 성 을 보 여 주 고 있다. 

본 모의 실 험 에서는 대 역 확산 방 식 을 시 각 적 으로 
표 시 하 기 위하여 2 차 원 시 각 정 보 를 워 터 마 킹 하였으 
나 실 제 로 는 사 용 자 의 40 나 영 상 의 일 련 번 호 와 같은 
2 진 데 이 터 를 삽 입 하 게 된다. 2 차 원 시 각 정 보를 워터 
마 킹 하 는 경우 % 이 33×32 경우 99 비 트 의 정 보 를 
삽 입 할 수 있으나 2 진 데 이 터 를 워 터 마 킹 하 는 경우 
에는 99×32 비 트 의 정 보 를 삽입 할 수 있다. 

그림 13 에 움직임 벡 터 의 절대 값 을 이 용 하 여 추 
출 한 오 브 젝 트 를 표 시 하 였다. 본 실 험 에서 움직임 터 
터 를 8×8 블록 단 위 로 계 산 하였으므로 8×8 블 
단 위 로 오 브 젝 트 를 분 할 하는 것이 간 단 하 다. 8×8 블 
록 단 위 로 추 출 된 블 록 에서 움직임 벡 터 의 크 기 가 
임 계 값 을 넘어서는 경 우 를 분 할 해 내고 이를 최종 
오 브 젝 트 로 정 의 하고 여 기 에 오브젝트 고 유 의 11) 를 
워 터 마 킹 하였다. 오 브 젝 의 의 개 수 는 임 계 값 을 조정 

함으로서 제어 할 수 있다. 추 출 된 오 브 젝 트 는 매 프 
레임 마다 이 동 하 거나 변 형 될 수 있으므로, 매 프레 
임 마다 오 브 젝 트 의 변 형 을 추 정 하여 과도한 변 형 이 
발 생 된 경 우 에는 새로운 오 브 젝 트 를 추 출 하 고 다른 
워 터 마 크 를 삽 입 한다. 


가 ~ 느 스 노 기 
노 으 라 바사라 고서 조 시 오 보는 보토 시 바이 


(6) 확 산 / 변 조 된 워 터 마 크 의 1267 계수 


그림 11. 007 계수 를 


8 8 8 


ㅁ 


08 
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(6) 확산 변 조 된 워 터 마 크 의 26 계 수 중 한 블록 


그림 12. 8×8 블 록 007 계 수 예 


(8) 읍 라 66002 ㅁ 


5. 결론 


초고속 통 신 망 의 발 전 과 함께 가까운 미 래 에 우리 
나 라 뿐만 아니라 전 세 계 적 으로 네 트 워 크 를 통한 상 
업적 거래가 확 대 될 것으로 기 대 된다. 또한 지적 소 
유 권 의 확 대 로 인해 보다 많은 컨 텐 트 의 지적 재산 
권 , 소 유 권 을 보 호 하려고 할 것이다. 이에 따라 워터 
마 크 에 대한 수 요 는 더욱 더 급 증 할 것이고 이에 대 
한 연 구 도 늘어날 것으로 추 측 된다. 

본 논 문 에서는 대역 확산 방 식 을 적 용 하여 필터 
렁 , 확대, 축소, 일 부 영상 추출 등 의 영 상 변 형 에 강인 
하며, 디지털 1 방송 프로그램, 비디오 영상 등 의 
동 영 상 에 적 용 할 수 있는 워 터 마 킹 기 술 을 제 안 하 였 
다. 제 안 된 방 식 은 동 영 상 의 비 트 스트림 영 역 에 서 


(06) 110\65 (6680060 


그림 13. 움직임 벡 터 에 의해 추 출 된 오 브 젝 트 들 


코 덩 하는 방 법 을 사 용 하였으며, 기 본 적 으 로 2 ㅜ 영 
역 에서 대 역 확 산 기 법 을 이 용 하 여 워 터 마 킹 을 삽입 
하였다. 그리고 비디오 신 호 의 압 축 시 이미 계 산 되어 
비 트 스 트 림 에 포 함 된 움직임 벡 터 를 이 용 하 여 오브 
젝 트 를 추 출 하고 워 터 마크 정 보 가 오 브 젝 트 에 독립 
적 으 로 삽 입 되는 방 식 을 적 용 하였다. 이 방 식 은 프레 
임 마 다 워 터 마크 정 보 가 다르게 삽 입 될 뿐 아니라 
평균 조작 또는 통 계 적 인 분 석 과 같은 공격 방 식 에도 
강 인 성 을 보 인 다 . 그 러나 오 브 젝 트 를 추 출 하는 방법 
과 이에 따른 성능 평 가 에 대한 계 속 적 인 연 구 가 요 
구 된 다. 

워 터 마 크 에 서 간 과 할 수 없는 것이 앞 에 서 도 수 
차례 언 급 한 워 터 마 크 를 내 장 시켰을 때 의 영 상 의 품 
질 과 워 터 마 크 의 강 인 성 이다. 이를 위한 여러 가지 
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방 법 들 과 이에 대한 평가 방 법 에 대한 연 구 가 여러 
연 구 팀 에 의해 연 구 되고 있다. 추후 이러한 분 야 에 
관한 연 구 가 지속될 필 요 가 있다. 
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